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問題の所在と分析の枠組み
•経済活動、政治活動、軍事活動の多くがサイバー空間で繰り広げら
れる時代となり、サイバー空間をアナーキーのまま放置するリスク
が⾼まっている。この空間を⼿懐ける秩序が希求されている。
•先⾏研究
• 科学技術戦略を巡っては、「⾃国の科学技術⼒を優位に⽴たせることを追

求する考え⽅(テクノ・ナショナリズム)」と「科学技術のグローバル化を
通じてすべての国家、企業、市⺠の利益を追求する考え⽅(テクノ・グロー
バリズム)」が存在し、せめぎ合っているという伝統的な構図がある
(Ostry&Nelson1995, ⼭⽥ 2000)。

•本研究のアプローチ
• サイバー空間をテクノ・ナショナリズムとテクノ・グローバリズムの視点

から出発し、サイバー空間の秩序を形作るアクターの相関図を提⽰する。
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テクノ・グローバリズムが描くサイバー空間

• サイバー空間は単⼀のグローバルな仮想空
間、表現の⾃由が最上級の価値で、そこに国
家の主権は存在しない (Barlow 1996)。
• インターネット・ガバナンスの視座に似る。
• 「官・⺠・市⺠社会の対等な参加」 で

「⾃律・分散・協調」のインターネットを
保持する。

• 脱領域的、グローバル・コモンズと理解され
てきた。
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テクノ・ナショナリズムが描くサイバー空間

• 国際関係/安全保障論におけるサイ
バー空間の研究は、テクノ・ナ
ショナリズムにたち、国家の戦
略・能⼒・責任にフォーカス。
• 『国際的なパワーの源泉は武⼒

であり、政府が武⼒⾏使の唯⼀
のエージェント』(Lewis 2018)

• ⽶国の覇権と、それに挑戦する中
国という⽶中対⽴の図式(Triolo et 
al. 2020) が通説。
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図2テクノ・ナショナリズムが描くサイバー空間
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本研究の問題意識
•サイバー空間を巡る通説への疑い
• テクノ・ナショナリズム: サイバー空間をめぐる⽶中対⽴(5G、AI)。

• グローバルIT企業の⼒が検討されていない。 → 分析1
• テクノ・グローバリズム: サイバー空間は多様なアクターによって管理

され、国家はサイバー空間における「⼒の分散」に苦戦している(Nye 
2010)
• 本当に⼒は分散しているのか。 → 分析2
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分析1: グローバルIT企業
•カネ

• GAFAの合計売上は70兆円以上。これは世界3位の経済⼤国である⽇本の
税収60兆円を凌ぐ（菊地 2019）

•情報
• 「今後もデータの寡占が進み、⽶国と中国の少数の企業によって独占さ

れ、残りの多くはスクラップを拾う」（Lee 2018: 169）
•⽶国のグローバルIT企業と⽶国政府との対⽴

• 2017年時点で、⽶国のIT企業の収益の6割は⽶国外からもたらされる
（Segal 2017）

•グローバリゼーションの受益者であり、⺠主主義国家や権威主義
国家と異なる価値を追求している
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サイバー空間で3つの価値観が競い合っている
• 価値の体系

• 「⺠主主義」と「国家主権」と
「グローバリゼーション」の3つ
が共通の価値として認識されてい
る

• アクター
• 「⺠主主義国家」と「権威主義国
家」と「グローバルIT企業」とい
う主要3アクターが⽣き残りのた
めの⽣存競争を⾏っている

• それぞれのアクターがそれぞれ価
値を実現し、より多くのデータを
⼿中に収め、ゲートキーパーとし
ての⼒を⼿中に納めようとしてい
る
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国家主権の確⽴
を図る

権威主義国家
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⺠主主義国家

グローバリゼー
ションを推進する
グローバルIT企業

図3サイバー空間のトリレンマ
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分析2: サイバー空間
は分散しているか
• インターネットが⽣まれた頃、想定されていた
のはノードが分散し、それぞれのノードが⾃律
性を持ち、複数の経路でつながるネットワーク
であった。
• 「地理的には分散しているが論理的に集中
(後藤 2021)」、「産業の地域集中化(ク
ルーグマン 1994)」などが指摘されている

• 検証
• 各国に保存されるデータ量の推計と国々を
結ぶ海底ケーブルの数
(submarinecablemap.com/)によってつな
がりを可視化する。
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※円の⼤きさは各国に保管されるデータの量を表す。そして円を結ぶ線の太さは接続する海底ケーブルの物理的な本数を表す

図4 「D14」の相関図
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• 上位 14 カ国(D14 と呼ぶ)
でおよそ 世界のデータ総
量の 90%を保管する。

• ⽶国の優位が顕著(40%)、
中国(8%)が続き、⽇本は3
位(6%)

• ⾹港はアジアにおける重
要拠点だった。現在窮地
にあり、避難先が求めら
れている。

• ロシア、北朝鮮などの⽇
本の安全保障上の懸念国
は、ゲートキーパーの位
置を得る⾒込みが薄い。

図4再掲 「D14」の相関図



2つの分析が指し⽰すこと
•分析1
•テック・ナショナリズム、テック・グローバリズムとも違
う、「⺠主主義国家」と「権威主義国家」と「グローバルIT
企業企業」の3アクターが、それぞれ⺠主主義、国家主権、
グローバリゼーションをすすめる⼿段としてサイバー空間を
活⽤。⽶中の争いはその⼀部分にすぎない。

•分析2
•サイバー空間の分散という通説を検証した結果、限られた場
所(約14の国/地域)にデータが偏ることが⽰された。

•アクターの相関とデータの所在を⽰す図が重なり合わ
ないことがガバナンスの困難さを物語る。
• 3つの主要アクターが掌握するデータが世界14カ国に分散
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まとめと本研究の意義
•テクノ・ナショナリズムとテクノ・グローバリズムの視点から
出発し、サイバー空間の秩序を形作るアクターの相関図を提⽰
した。
•多様なステークホルダーの存在が強調されるが、⽶国と中国と
グローバルIT企業の3つのアクターの競争に単純化を図った。
•「⾃律・分散・協調」を是とするインターネットは、データの
所在に着⽬すれば、極めて偏って集中していることを明らかに
した。
•今後の課題
• 全般的なデータの精度、陸上の接続性が考慮されていないこと
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⽤語の定義
• サイバー空間

• 「『通信端末＋通信回線（有線・無線）＋記憶装置＋データ (⼟屋2018) 』
しかしエラスティック(伸び縮みする)である」

• サイバーパワー
• より多くのデータにアクセスする⼒。データは⼈を呼び、データは⾦を呼
び、データはさらなるデータを呼ぶため、パワーは少数の者の⼿に集中する
性質を持つ

• ⺠主主義国家
• G7などのリベラルな⺠主主義を標榜する国家群

• 権威主義国家
• 中国、ロシア、北朝鮮、中東イスラム諸国を念頭に置く
• これらの国々では、情報の⾃由な流通よりも、治安の維持や政治の安定が優
先される

• グローバルIT企業
• グーグル、アマゾン、マイクロソフト、アリババなど
• トランスナショナルな企業で、収益の⼀定の割合を国外市場から得ている
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